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REQUISITOS MINIMOS PARA AGENCIAS DE REGISTRO
1. Introduccion

Las Agencias de Registro (AR) se encuentran en el tercer nivel dentro de la Infraestructura de
Clave Pubica del Estado Plurinacional de Bolivia, dependientes de una Entidad Certificadora
Autorizada (ECA) y estan encargadas de realizar el registro y la identificacion de los solicitantes
en forma fehaciente y completa, pudiendo establecerse en diferentes puntos del territorio y
ampliando de esta manera la cobertura de la ECA.

Asimismo, estan encargadas de solicitar la aprobacion o revocacion de los certificados digitales.

La Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transporte (ATT) en la
Resolucion Administrativa Regulatoria ATT-DJ-RA-TL LP 272/2017 establece los estandares
técnicos que se deben cumplir para el funcionamiento de las Agencias de Registro, y la
dependencia en el tercer nivel de la Infraestructura de Clave Publica (PKI) del Estado
Plurinacional de Bolivia, segun el siguiente cuadro:

. Entidad
K‘lflmler Certificadora

ive Raiz

Entidad SERVICIOS Entidad
Segulndo Certificadora Certificacién Digital Certificadora
Nive Plblica Sellado de Tiempo Privada
Tercer Agencia de Agencia de Agencia de Agenma de
Nivel Registro Registro Registro Registro
Signatarios
Cuarto ~
Nivel - : :
I — N

La ADSIB como Entidad Certificadora Publica emite certificados digitales segtin lo establecido
en la normativa vigente y de acuerdo a las Politicas y Declaraciéon de Practicas para la emision de
certificados digitales publicados en el sitio https://firmadigital.bo.
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El presente documento contiene los aspectos a coordinar y los requisitos minimos que las
entidades que pretendan constituirse como Agencias de Registro de la Entidad Certificadora
Publica (ECP) deben considerar y cumplir.

2. Marco Legal

* Ley 164, de 08 de agosto de 2011 Ley General de Telecomunicaciones, Tecnologias de
Informacién y Comunicacion.

* Decreto Supremo 1793, de 13 de noviembre de 2013 Reglamenta la Ley 164.

* Decreto Supremo 26553, de 19 de marzo de 2002 Creacion de la Agencia para el
Desarrollo de la Sociedad de la Informacion en Bolivia (ADSIB).

* Decreto Supremo N° 3527 del 11 de abril de 2018 modificatorio al Decreto Supremo
N°1793

* Resolucion Administrativa Regulatoria ATT-DJ-RA TL LP 32/2015, de 09 de enero de
2015 Estandar Técnico para el funcionamiento de las Entidades Certificadoras

* Resolucion Administrativa Regulatoria ATT-DJ-RA TL LP 272/2017: Estandar Técnico
para el funcionamiento de las Agencias De Registro.

* Resolucion Administrativa Regulatoria ATT-DJ-RAR-TI LP 186/2018, de 16 de marzo de
2018 Instructivo para la Homologacion de Hardware de Seguridad de Certificacion y
Firma Digital.

3. Objetivo

El presente documento tiene como objetivo establecer las condiciones y requisitos que las
entidades interesadas en constituirse en Agencias de Registro de la ECP — ADSIB, deben
considerar y cumplir en forma previa a la presentaciéon de los requisitos establecidos en la
Resolucion Administrativa Regulatoria ATT-DJ-RAR-TL LP 272/2017 de 03 de mayo de 2017
emitida por la ATT.

4. Definiciones

* Politicas de Certificacion (PC). La Politica de Certificacion contiene las directivas
generales de operacion de la ECP — ADSIB para la emision de certificados digitales, asi
como el &mbito de aplicacién y los lineamientos para su funcionamiento.
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* Declaracion de Practicas de Certificacion (DPC). Contiene las practicas y/o actividades
que realiza la ECP — ADSIB para realizar sus operaciones generales, la gestion del ciclo
de vida de los certificados y de su Lista de Certificados Revocados - CRL.

* Agencia de Registro (AR). Entidad o Institucion que se encarga de terciarizar el servicio
de registro para una Entidad Certificadora Autorizada asegurando la veracidad de los
datos del solicitante.

* Oficial de Registro (OR). Funcionario o empleado que forma parte de la Agencia de
Registro, encargado de verificar y registrar las solicitudes al servicio de emisién de
certificados digitales de la ECP — ADSIB.

* Solicitante. Persona natural o juridica que facultada por las politicas establecidas por la
ECP — ADSIB, presenta una solicitud de emision de un certificado digital.

* CSR. Solicitud de Firma de Certificado (Certificate Signing Request)

* ECP. Entidad Certificadora Publica, encargada de emitir los certificados digitales, tanto al
publico en general como a las entidades del sector publico.

* Dispositivo criptografico. Es un dispositivo (token o HSM) basado en hardware que
genera, almacena y protege claves criptograficas y suele aportar aceleracion hardware
para operaciones criptograficas. Estos dispositivos deben cumplir las especificaciones del
estandar FIPS 140-2 dentro de la normativa boliviana.

* Centro de Procesamiento de Datos (CPD). Ambiente debidamente instalado con
servidores y que disponga de una conexion estable.

5. Como constituirse en Agencia de Registro

De acuerdo a lo reglamentado en el Estandar Técnico para el funcionamiento de las Agencias de
Registro aprobado por la ATT, y a la Politica de Certificacion y Declaracién de Practicas de la
ECP — ADSIB, toda entidad que pretenda constituirse en agencia de registro debe acordar con la
ADSIB los siguientes aspectos en forma previa a la presentacién de los requisitos exigidos por la
ATT.

5.1. Aspectos y condiciones por definir en las negociaciones:

Condiciones para la prestacion del servicio.

¢ Definir el alcance de los servicios y tipos de certificados que comercializara.
¢ Contar con un sistema de AR de acuerdo a las siguientes modalidades:
0 Modalidad 1: Sistema propio de la AR que cumpla con lo especificado en la
normativa vigente y los procesos establecidos por la ECP — ADSIB.
0 Modalidad 2: Sistema de AR — ADSIB implementado en la infraestructura de la
AR.
0 Modalidad 3: Sistema de AR — ADSIB implementado en la infraestructura de la
ECP — ADSIB accedido mediante internet desde la AR.
¢ Firma de convenio o contrato.

e Otros procedimientos.
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5.2. Requisitos minimos que debe cumplir la AR:

De acuerdo al Articulo 13 del Estandar Técnico para el funcionamiento de las Agencias de
Registro, se tiene los siguientes requisitos:

¢ Requisitos de conectividad, comunicacion y seguridad entre la ECA y la AR

0 Consultar el documento Politica de Sistema de accesos y comunicacion entre la
ECAyla AR

0 Consultar el documento Documento Politicas de control y monitoreo entre la ECP
y las AR

¢ Requisitos del equipamiento que necesita una AR

0 Consultar el Anexo 1 del presente documento.

® Requisitos para el personal idoneo para ser un Oficial de Registro

0 Consultar el Anexo 2 del presente documento.

¢ Procedimientos de recepcion, manejo, envio y archivo de la documentacién de los

signatarios

0 Consultar el Documento Procedimientos y condiciones para la conservacion de
documentos fisicos y digitalizados en la AR
¢ Procedimientos a cumplir por las AR de acuerdo a sus Politicas de Certificacion y
Declaracién de Practicas de Certificacién
0 Consultar el documento Declaracion de Prdcticas de Certificacion de la ECP
0 Consultar el documento Politicas de Certificacion de la ECP

Cuadro de revisiones

Version Fecl}a. fie Descripcion del cambio Revisado por Aprobado RES. ADM. Fecha de
Revisién por aprobacion
1 9/11/2018 Elaboracién del documento Reynaldo Vera | Jannett Ibafiez | ADSIB/RA/ 31/12/2018
0074/2018
1.1 Oct.2024 Actualizacion del Documento Juan Carlos Bladimir
Paredes Magne Molina
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ANEXOS

Anexo 1: Requisitos minimos de equipamiento

Equipamiento tecnolégico por Oficial de Registro

¢ FEquipo de computacion con conexion a internet estable para el registro de los solicitantes

(Definir caracteristicas minimas).

Dispositivo movil 6 tablet para validacion de datos (videollamada)
Acceso a una impresora

Acceso a scanner de preferencia de alto trafico

Lector de huellas

Infraestructura para el funcionamiento del Sistema

Para la modalidad 2 y 3 debe contar con un Centro de Procesamiento de Datos adecuado y el

mismo debe encontrarse en linea para el resguardo de informacion.
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Anexo 2: Oficiales de Registro

Oficial de Registro

El oficial de registro vinculado a una Agencia de Registro debe contar con un instrumento legal
para su vinculacion y para el cumplimiento de sus funciones.

Perfil del Oficial de Registro
El perfil minimo que debe cumplir un Oficial de Registro:

¢ Formacion Académica. Estudiante, egresado o titulado universitario de carreras técnicas
o0 sociales o ramas vinculadas al objeto del Puesto.
e Experiencia General. Experiencia general en instituciones puiblicas o privadas de al
menos un ano.
¢ Experiencia Especifica. Experiencia en Atencion a Clientes a partir de 6 meses adelante.
¢ Formacion adicional (deseable).
0 Cursos en manejo de herramientas ofimaticas (Microsoft Office y/o Libre Office).
0 Cursos y/o capacitaciones en atencion de cliente.
* Otros.
0 No tener antecedentes policiales (Certificado REJAP)
0 Deseable conocimiento de idioma originario.
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